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Echipa UTCN a obtinut premiul categoriei

"Creativitate pentru Securitate” la concursul national PatriotFest

Echipa Universitatii Tehnice a castigat premiul categoriei “Creativitate pentru
securitate” la concursul national PatriotFest 2019. Studentii au fost premiati in cadru
festiv la Gala PatriotFest organizata marti, 19 noiembrie, la Palatul Cercului Militar
National.

,PatriotFest” este organizat de catre Ministerul Apararii Nationale, Ministerul Afacerilor
Interne, Serviciul Roman de Informatii, Serviciul de Telecomunicatii Speciale si Serviciul
de Protectie si Paza in parteneriat cu New Strategy Center. Inovatorii romani, din tara si
strdindtate, au fost invitati sa-si prezinte inovatiile sub forma de prototipuri functionale
in urmatoarele domenii: Agilitatea cunoasterii, Optimizarea performantei umane,
Siguranta pericolului si Creativitate pentru securitate.

Echipa UTCN castigatoare a fost formata din :

e Beniamin Bia - student anul IV Automatica, Facultatea de Automatica si
Calculatoare

e C(Cristian Mocan - Mentor- Cadru didactic asociat la Facultatea de Automatica
si Calculatoare.

Proiectul castigator poarta numele Beyond Vision si este un sistem capabil sa ascunda
textul Intr-o imagine fara ca acest lucru sa poata fi detectat. Acesta functioneaza ca un
server care expune o interfata de programare a aplicatiilor - API (Application
Programming Interface). Acest API poate sa fie apelat din orice tehnologie la care
transmitem imaginea purtatoare, mesajul si cheia publica pentru criptare in cazul
ascunderii. Cand dorim sa extragem textul, transmitem imaginea impreuna cu cheia
privata pentru decriptare. De asemenea, sistemul functioneaza si cu sunete, lucru care
permite ascunderea informatiei in sunete. Cheile pot fi generate cu ajutorul
generatorului de numere aleatorii implementat in fpga. Sistemul este integrat cu o
aplicatie -mobile- care permite comunicarea intre doud sisteme prin imagine cu
informatie ascunsa. Acest sistem poate fi utilizat pentru a comunica ascuns. De exemplu,
unul din interlocutori trimite un mesaj catre celalalt cu ajutorul sistemului.
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In primul rand, acesta cripteaza si ascunde informatia intr-o imagine generica (imagini
cu caini, pisici) dupa care o trimite pe un canal public. Chiar daca mesajul este la un
moment dat interceptat, interceptorul va vedea o simpla imagine. Chiar daca in cele din
urma, acesta reuseste sa extraga informatia din imagine, nu o va putea decoda fara
cheia privata. Cand celalalt interlocutor primeste imaginea, acesta o poate decoda cu o

alta instanta a serverului local.
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